,, MEMORANDUM
(0

COMPUTER EMERGENCY RESPONSE TEAM /
COMPUTER SECURITY INCIDENT RESPONSE TEAM
CESKE REPUBLIKY

Ceska republika - Narodni bezpeénostni ufad
Na Popelce 2/16
150 06 Praha 5
IC: 68403569
zastoupené Ing. DuSanem Navratilem, feditelem Nérodniho bezpeénostniho Gfadu
(,NBU“)

CZ.NIC, z.s.p.0.
Americka 23
120 00 Praha 2
IC: 67985726
zastoupené Mgr. Ondiejem Filipem, MBA, feditelem sdruZeni, na zakladé piné moci
(,,sdruzeni CZ.NIC")

VZHLEDEM K TOMU, ZE

A. NBU je na zékladé usneseni viady Ceské republiky ze dne 19. Fijna 2011 &. 781 gestorem
problematiky kybernetické bezpeénosti a zaroven narodni autoritou pro tuto oblast;

B. SdruZeni CZ.NIC je zdjmovym sdruZenim pravnickych osob sdruZujicim vyznamné pravnické
osoby plisobici v Ceské republice v oblasti doménovych jmen a na trhu sluzeb elektronickych
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komunikaci, které spravuje narodni doménu nejvy$si Grovné .cz (ccTLD .cz) a zabyvd se
bezpecnosti internetu a pocitaovou bezpecnosti;

Internet a datové sité jsou nezbytnou souclasti kritické infrastruktury stdtu a jejich
bezpeénost je dileZita jak pro ¢innost vefejné spravy, tak pro soukromopravni subjekty;

uzaviraji strany nize uvedeného dne, mésice a roku toto memorandum.

%

NARODNI CSIRT TYM CESKE REPUBLIKY

NBU a sdruZeni CZ.NIC se dohodly, Ze sdruZeni CZ.NIC bude déle budovat a rozvijet agendu
narodniho ,Computer Security Incident Response Team“ Ceské republiky (déle jen
, CSIRT.CZ“).

CSIRT.CZ se bude jako narodni tym podilet na fedeni incident( tykajicich se kybernetické
bezpeénosti v sitich provozovanych v Ceské republice (incident response). CSIRT.CZ bude
poskytovat pfi feSeni incidentll koordina¢ni pomoc, nikoliv fyzickou podporu, tato pomoc
pfitom nebude poskytovdna pfimo koncovym uZivatelim. CSIRT.CZ bude shromaZdovat a
vyhodnocovat data o ozndmenych incidentech a predavat hlasené incidenty osobdam
zodpovédnym za chod sité/sluzby, kterd je zdrojem daného incidentu a to v souladu se
zévaZnosti incidentu.

CSIRT.CZ bude plnit roli ndrodniho PoC (Point of Contact) pro oblast informacénich technologii,
bude centrem vzdélavani a Sifeni osvéty v oblasti kybernetické bezpecnosti, bude umozniovat
spolupraci na narodni i mezinarodni drovni, vyménu zkusenosti a informaci a pomdhat se
zfizovanim CERT/CSIRT tymd v sitich provozovanych v Ceské republice a pomahat jim s
navazanim spoluprace se svétovymi bezpecnostnimi platformami. Narodni i mezindrodni
vyména informaci mezi CSIRT.CZ a dal$imi CERT/CSIRT tymy bude probihat v zavislosti na jejich
citlivosti a zavaZnosti situace v souladu s platnymi pravnimi pfedpisy a zvyklostmi tak, aby
nedoslo k jejich zneuziti.

CSIRT.CZ bude pfi své ¢innosti Uzce spolupracovat s CERT/CSIRT tymem statni spravy zfizeného
v ramci NBU, do jeho? plisobnosti budou spadat incidenty tykajici se kybernetické bezpe&nosti
v sitich stétni spravy Ceské republiky (dale jen ,vladni CERT/CSIRT”). Do doby zfizeni vladniho
CERT/CSIRT, nejdéle vsak do 31.8.2012, bude sdruzeni CZ.NIC plnit funkci PoC (Point of
Contact) pro sité statni spravy Ceské republiky. v

Cinnost CSIRT.CZ bude realizovana v souladu s provoznimi dokumenty vydanymi sdruzenim
CZ.NIC na zékladé projednani jejich navrh(i s NBU a po pfipadnych konzultacich jejich névrh(
s odbornou vefejnosti (dale jen ,provozni dokumenty”).

KONCEPCNI RiZENI CSIRT.CZ

Cinnost CSIRT.CZ bude fizena v souladu s provoznimi dokumenty.

K efektivnimu koncepénimu fizeni CSIRT.CZ mohou byt ustanoveny jeden nebo vice orgdn(, ve
kterych vedle pracovnik(i sdruzeni CZ.NIC (CSIRT.CZ) a NBU (vlddniho CERT/CSIRT) mohou
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zasedat i dal$i osoby z¥ad odborné vefejnosti, zastupci akademické sféry &i neziskového
sektoru.

Ill. FINANCOVANI PROVOZU CSIRT.CZ
1. Naklady spojené s provozem CSIRT.CZ ponese sdruZeni CZ.NIC.

2. NBU se na financovdni CSIRT.CZ nebude podilet. Tim v3ak neni vyloutena moZnost ziskani
grantu na provoz CSIRT.CZ, bude-li takovy grant vypsan a splni-li sdruzeni CZ.NIC podminky pro
jeho pfidéleni. ’

3. NBU bude podporovat sdruzeni CZ.NIC v pfipadé, Ze financovani CSIRT.CZ bude mozZné ziskat
nebo podpofit z fondd Evropské Unie ¢i mezinarodnich organizaci.

IV. PRAVA A POVINNOSTI SDRUZENI CZ.NIC

1. Sdruzeni CZ.NIC deklaruje, Ze disponuje dostate¢nymi technickymi a persondlnimi zdroji
nezbytnymi k bezproblémovému provozu CSIRT.CZ, a to jak v rdmci Ceské republiky, tak pro
ucely spoluprace a koordinace na mezinarodni drovni.

2. Sdruzeni CZ.NIC zabezpeéi plny technicky provoz a plnou funkcionalitu CSIRT.CZ v rozsahu
uvedeném v tomto‘memorandu, véetné viech nezbytnych akreditaci.

3. V pfipadé, Ze se v prabéhu feseni nékterého z incidentli CSIRT.CZ objevi situace, kterd ma nebo
mQZe mit vyznamny bezpeénostni dopad na sité stdtni spravy (informace o Fizeném utoku
apod.) je sdrufeni CZ.NIC povinno tuto informaci neprodlené postoupit NBU (vlddnimu
CERT/CSIRT) a ddle pfti feseni incidentu postupovat v koordinaci s nim.

4, Sdrufeni CZ.NIC je povinno postupovat v souladu s pokyny NBU (vladniho CERT/CSIRT) v
pfipadé, Ze tuto spolupraci vyZaduji okolnosti, které maji vyznamny dopad na kybernetickou
bezpetnost Ceské republiky. Zarovelh ma povinnost zG&astnit se na pozadani NBU
mezinarodnich cvieni a pfipadnych dal$ich akci, souvisejicich s provozem CSIRT.CZ.

5. SdruZeni CZ.NIC md povinnost zvefejfiovat pravidelné zpravy o ¢innosti CSIRT.CZ, a to nejméné
jednou roéné. Ped zvetejnénim zpravy predlo#i sdruzeni’CZ.NIC zpravu k pfipominkam NBU.

V. PODPORA NBU

1.  NBU fedi postaveni pracoviét typu CERT/CSIRT v éeském pravnim Fadu. NBU déle bude
podporovat zafazeni CSIRT.CZ do mezindrodnich struktur, a to zejména tim, Ze potvrdi statut
CSIRT.CZ jako narodniho CSIRT tymu.

2. NBU p¥ipominkuje provozni dokumenty CSIRT.CZ a zpravy o Cinnosti CSIRT.CZ, pFedkladané
sdruzenim CZ.NIC.

3. NBU ma pravo poZadat o provedeni auditu vykonu C&innosti CSIRT.CZ. V takovém pfipadé
sdruZeni CZ.NIC audit provede a s jeho vysledkem seznadmi NBU.
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4, NBU vyhodnocuje informace, které obdrsi od CSIRT.CZ v pfipadé, Ze CSIRT.CZ ma podezfeni, e
/ feSeny incident miZe mit dopad na systémy stétu, resp. statni spravy.

5. NBU koordinuje &innost CSIRT.CZ a vladniho CERT/CSIRT.

VI. RUzZNE

1. Toto memorandum nabyvd, po dohodé obou smluvnich stran, G&innosti dnem 1. 4. 2012 a
pozbyvé platnosti dne 31. 12. 2012. Smluvni strany shodné prohladuji, Ze do data pozbyti
platnosti tohoto memoranda vyvinou Usili k tomu, aby uzavfely obdobny smluvni vztah jeho?
pfedmétem bude provozovéni agendy CSIRT.CZ, ktery nové vymezi prava a povinnosti obou
smluvnich stran.

2, KaZdd ze stran je oprdvnéna toto memorandum vypovédét v pfipadé zmény okolnosti
vzdjemné spoluprace tak, jak je popsana v tomto memorandu, s nimiZ strana nebude souhlasit.
V takovém pfipadé jsou strany povinny udélat ve vzajemné spolupréci takové nezbytné kroky,
aby agenda CSIRT.CZ mohla byt bez zbyte¢ného odkladu pfeddna novému provozovateli.

3. Strany se zavazuji informovat se navzdjem o svych postojich k otazkdm tykajicim se jejich
¢innosti podle tohoto memoranda a konzultovat vzniklé problémy. Za timto Géelem kazdd ze
stran oznadi osobu, kterd bude vi¢i druhé strané kontaktnim mistem.

4, Strany budou spolupracovat na pfipravé a zvefejnéni spole¢né tiskové zpravy s cilem zajistit
pozitivni publicitu jejich spoluprace. Strany jsou opravnény zvetejnit plny text memoranda.
5. Obé strany souhlasi tim, Ze kaZdd z nich ponese své vlastni naklady spojené s realizaci cildl

uvedenych v memorandu.

6. Podpisem tohoto memoranda nemaji strany v dmyslu vytvaiet vadi sobé zadny jiny pravni
zavazek, neZ jaky vyplyva z jejich vzajemného prohladeni o zplisobu spoluprace ve zde
uvedenych oblastech.

: i,U,lK;T(Q ST @:E?Zﬁé ) e. an:"f:'k:zgo.
150 06 Fra 'zx 56 sy 11623:'?92?;‘262
Ceska republika - Nérodhi bezpegnostni dfad CZNIC, z.s.p.0. Ol bi¢ cz67955726
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Podpis: } ! Podpis:
Jméno: Ing. Dusan NAvratil Jméno: Mgr Ondfej Filip, MBA
Funkce: feditel Nargdniho bezpelnostniho Gfadu Funkce: Feiiitel sdruzeni
Datum: 2§ (3 12007 Datum: 4 . {01/
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